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Henkilotiedon kasittelyn sopimus

Liite Enonkosken kunnan ja XXXX palvelusopimukseen.

Osapuolet

Tilaaja (rekisterinpitija): Enonkosken kunta

Palveluntuottaja (késittelija): XXXX

1. Yleista

1.1.

1.2.

1.3.

Talla Tietosuojasopimuksella sovitaan x.x.2022 allekirjoitettuun Enonkosken kunnan ja xxxx
valiseen palvelusopimukseen “Enonkosken kunnan tilintarkastuspalvelut tilikausille 2022-
2025” (jaljempana "Palvelusopimus”) liittyvasta henkilotietojen Kasittelysta ja tdima sopimus
on osa Palvelusopimusta.

Tassa Tietosuojasopimuksessa maadritelladn Tilaajaa ja Palveluntuottajaa sitovasti ne
henkilotietojen Kkasittelyd ja tietosuojaa koskevat sopimusehdot, joiden mukaisesti
Palveluntuottaja Tilaajan toimeksiannosta kasittelee henkil6tietoja Tilaajan puolesta.

Naissd ehdoissa kuvatuista Palveluntuottajan toimenpiteista ja velvollisuuksista ei suoriteta
erillistd korvausta.

Vastuunrajoitusehto: Jos Tilaaja on maksanut rekister6idylle korvauksen Palveluntuottajan
laiminlydnnista johtuvan tietosuojalainsadddannon rikkomisen takia aiheutuneesta vahingosta,
on Tilaajalla oikeus sovittujen vastuunrajoitusten rajoittamatta perid samaan
tietojenkdsittelyyn osallistuneelta Palveluntuottajalta tdman vahingonkorvausvastuuta
vastaava osuus rekisterdidylle maksetusta korvauksesta. Sopijapuolen vastuu rekisteréidylle
aiheutuneesta vahingosta maaraytyy EU:n yleisen tietosuoja-asetuksen 82 artiklan 4 kohdan
tai muussa tietosuojalainsdddannossa olevan vastaavan maarayksen mukaan.

2. Osapuolten roolit henkilotietojen Kasittelyssa

2.1.

Kasiteltdessa henkil6tietoja Tilaaja on EU:n yleisen tietosuoja-asetuksen (GDPR, 2016/679, art.
4) mukainen rekisterinpitdja ja Palveluntuottaja on henkildtietojen kasittelija, ellei
henkil6tietojen kasittelyn tarkoituksesta muuta johdu. "Tilaajan henkil6tiedoilla” tarkoitetaan
ndissd ehdoissa henkil6tietoja, joista Tilaaja vastaa rekisterinpitijana.
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2.2. Henkilotietojen Kkasittelyn kohde, luonne ja tarkoitus sekd henkilotietojen tyypit ja
rekisterdityjen ryhmat seka rekisterinpitdjan ja henkilotietojen kasittelijan velvollisuudet ja
oikeudet kuvataan taman Tietosuojasopimuksen liitteessd 1 olevassa Kasittelytoimien
kuvauksessa tai muussa Tilaajan ohjeistuksessa. Palveluntuottaja sitoutuu noudattamaan tassa
Tietosuojasopimuksessa, Kasittelytoimien kuvauksessa ja ohjeistuksessa olevia ehtoja ja
kuvauksia. Tilaaja vastaa ohjeistuksen ylldpidosta ja saatavuudesta.

2.3. Jos kohdan 2.2. mukaista kasittelytoimien kuvausta ei ole tehty tai se on puutteellinen, Tilaaja
laatii tai tdydentda Kkasittelytoimien kuvausta tarvittaessa yhteistyossd Palveluntuottajan
kanssa.

3. Palveluntuottajan yleiset velvollisuudet

3.1. Palveluntuottaja noudattaa voimassa olevan tietosuojalainsddddannon edellyttdmia
menettelytapoja ja henkilotietojen kasittelyd ja suojaamista koskevia sdannoksia.
Palveluntuottaja vastaa siitd, ettd palvelu on kulloinkin voimassa olevan
tietosuojalainsddddannon ja Tietosuojasopimuksen vaatimusten mukainen, ottaen erityisesti
huomioon, mitd sisddnrakennetusta ja oletusarvoisesta tietosuojasta on sdadetty.

Palveluntuottaja késittelee henkilotietoja timan Tietosuojasopimuksen, Palvelusopimuksen ja
Tilaajan antamien ohjeiden mukaisesti. Tdman Tietosuojasopimuksen velvoitteet koskevat
myo6s palveluntuottajan kayttdmid mahdollisia alihankkijoita, jotka osallistuvat
henkilotietojen kasittelyyn.

3.2. Palveluntuottaja toteuttaa asianmukaiset tekniset ja organisatoriset toimenpiteet, joilla se
varmistaa, ettd Tilaajan henkil6tietojen kasittely tapahtuu Tietosuojasopimuksen ja
Palvelusopimuksen vaatimusten ja sovittujen Kkaytidntdjen mukaisesti. Toimenpiteiden
tarkoituksena on varmistaa henkil6tietojen lainmukainen kasittely sekéa kasittelyjarjestelmien
ja palveluiden luottamuksellisuus, eheys, saatavuus ja vikasietoisuus.

3.3. Palveluntuottaja ei kasittele eikd muulla tavoin hy6dynna Palvelusopimuksen perusteella
kasittelemiddn henkilotietoja muutoin kuin Palvelusopimuksen tdyttdmisen mukaisessa
tarkoituksessa ja laajuudessa.

3.4. Palveluntuottaja nimedd tietosuojavastaavan tai tietosuojasta vastaavan yhteyshenkilon
Tilaajan henkilotietoihin liittyvia yhteydenottoja varten. Palveluntuottaja ilmoittaa kirjallisesti
tietosuojavastaavan tai yhteyshenkilon yhteystiedot Tilaajalle.

3.5. Palveluntuottaja saattaa Tilaajan saataville tdman pyynnostd kaikki tiedot, jotka Tilaaja
tarvitsee rekisterinpitéjalle ja Palveluntuottajalle sdadettyjen velvollisuuksien noudattamisen
osoittamista varten, ja osallistuu pyydettdessa sovitulla tavalla Tilaajan vastuulla olevien
kuvausten ja muiden dokumenttien, kuten vaikutustenarvioinnin, laatimiseen ja
yllapitimiseen seka tietosuoja-asetuksen mukaisen ennakkokuulemisen suorittamiseen.
Palveluntuottaja tekee ndma tehtdvat ilman eri korvausta.

3.6. Palveluntuottaja ilmoittaa Tilaajalle viipymatta kaikista rekisterdityjen pyynnoistd, jotka
koskevat rekister6idyn oikeuksien kayttdmistd. Palveluntuottaja ei itse vastaa ndihin
pyyntoihin. Palveluntuottaja avustaa Tilaajaa, jotta Tilaaja pystyy tdyttdmaan velvollisuutensa
vastata naihin pyynt6ihin. Pyynnot voivat edellyttda Palveluntuottajalta esimerkiksi
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avustamista rekisterdidylle tiedottamisessa ja viestinndssd, rekisterdidyn padsyoikeuden
toteuttamisessa, henkil6tietojen oikaisemisessa tai poistamisessa tai kasittelyn rajoittamisen
toteuttamisessa.

Palveluntuottaja sallii Tilaajan tai sen valtuuttaman auditoijan suorittamat tarkastukset seka
osallistuu niihin.

Tilaajan ohjeet

4.1.

4.2.

Palveluntuottaja noudattaa Tilaajan henkilotietojen kasittelyssa tietosuojalainsdddantoa ja
tassa Tietosuojasopimuksessa sovittuja ehtoja sekd Tilaajan kirjallisia ohjeita. Tilaaja vastaa
ohjeiden ylldpidosta ja saatavuudesta. Palveluntuottaja ilmoittaa ilman aiheetonta viivytysta
Tilaajalle, jos Tilaajan antamat ohjeet ovat puutteellisia tai jos Palveluntuottaja epailee niita
lainvastaisiksi.

Tilaajalla on oikeus muuttaa, tdydentda ja paivittdd Palveluntuottajalle antamiaan
henkil6tietojen kasittelya ja tietosuojaa koskevia ohjeita. Jos ohjeiden muutoksista aiheutuu
sopimuksen mukaisiin palveluihin liittyvida muita kuin vahdisid muutoksia, niiden
vaikutuksesta sovitaan Tilaajan ja Palveluntuottajan valilla erikseen.

Palveluhenkilosto

5.1.

5.2.

Palveluntuottaja varmistaa, ettd kaikki sen alaisuudessa toimivat henkil6t, joilla on oikeus
kasitelld Tilaajan henkil6tietoja, ovat sitoutuneet noudattamaan salassapitovelvollisuutta tai
heitd koskee lakisdateinen salassapitovelvollisuus.

Palveluntuottaja varmistaa, ettd jokainen sen alaisuudessa toimiva henkil6, jolla on paasy
Tilaajan henkil6tietoihin, on tietoinen henkilétietojen kasittelyyn liittyvista velvoitteistaan ja
kasittelee niitd ainoastaan Palvelusopimuksen, tdmadn Tietosuojasopimuksen ehtojen ja
Tilaajan ohjeiden mukaisesti.

AlihankKkijat, jotka kasittelevat henkilotietoja

6.1.

6.2.

6.3.

Siltd osin kuin Palveluntuottaja kayttda toiminnassaan alihankkijoita, jotka kasittelevat
henkildtietoja, alihankintaan sovelletaan Palvelusopimuksen lisaksi tassa
Tietosuojasopimuksessa kuvattuja ehtoja.

Jos Palveluntuottajan alihankkija kasittelee Tilaajan henkildtietoja, alihankkijan kdyttdminen
edellyttaa Tilaajan ennakkoon kirjallisesti antamaa lupaa.

Palveluntuottaja tekee alihankkijan kanssa Kkirjallisen sopimuksen, jossa se sitouttaa
kayttdmansa alihankkijat noudattamaan omalta osaltaan Palveluntuottajalle asetettuja
velvoitteita sekd Tilaajan antamia kulloinkin voimassa olevia henkil6tietojen kasittelyyn
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liittyvid ohjeita. Palveluntuottaja varmistaa, ettd Tilaajan tarkastusoikeus voidaan ulottaa
alihankkijaan.

6.4. Palveluntuottaja vastaa kdyttdmansa alihankkijan osuudesta kuin omastaan. Palveluntuottaja
vastaa siitd, ettd alihankkija noudattaa omalta osaltaan henkildtietojen kasittelijdlle asetettuja
velvoitteita. Jos Tilaaja perustellusti katsoo, ettd Palveluntuottajan alihankkija ei tdyta
tietosuojavelvoitteitaan, Tilaajalla on oikeus vaatia Palveluntuottajaa vaihtamaan alihankkijaa.

6.5. Henkildtietojen kasittelyyn osallistuvan alihankkijan vaihtamisesta on ilmoitettava Tilaajalle
etukdteen. [Imoituksessa tulee kuvata, miten alihankkija kasittelee Tilaajan henkil6tietoja
tietosuojalainsdddannon mukaisesti. Tilaajalla on oikeus perustellusta syystd vastustaa
ehdotettua alihankkijaa.

7. Palvelun paikka

7.1. Ellei palvelun tuottamispaikasta ole toisin sovittu, Palveluntuottajalla on oikeus kasitella
Tilaajan henkildtietoja ainoastaan Euroopan talousalueella.

8. Tietoturvaloukkaukset

8.1. Palveluntuottajan on ilmoitettava Tilaajalle kirjallisesti tietoonsa tulleesta henkil6tietojen
tietoturvaloukkauksesta ilman aiheetonta viivytystd. Lisdksi Palveluntuottaja sitoutuu
ilmoittamaan Tilaajalle ilman aiheetonta viivytystd muista palvelun hairié- tai
ongelmatilanteista, joilla voi olla vaikutuksia rekisterdityjen asemaan ja oikeuksiin.

8.2. Palveluntuottajan on annettava Tilaajalle vdhintddn seuraavat tiedot mahdollisesta
tietoturvaloukkauksesta:

a) tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien asianomaisten rekisteroityjen
ryhmat ja arvioidut lukumaarat seka henkil6tietotyyppien ryhmat ja arvioidut lukumaarat
silla tarkkuudella kuin ndma ovat tiedossa;

b) tietosuojavastaavan tai muun vastuuhenkilon nimi ja yhteystiedot, jolta voi saada asiassa
lisatietoja;

c) kuvaus tietoturvaloukkauksen todennakoisista seurauksista; ja

d) kuvaus toimenpiteistd, joita Palveluntuottaja ehdottaa tai joita se on jo toteuttanut
tietoturvaloukkauksen  johdosta, ja  tarvittaessa  toimenpiteet = mahdollisten
haittavaikutusten lieventamiseksi.

8.3. Henkilotietojen tietoturvaloukkauksen havaittuaan Palveluntuottaja ryhtyy viipymatta
toimenpiteisiin tietoturvaloukkauksen poistamiseksi ja sen vaikutusten rajoittamiseksi ja
korjaamiseksi.
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9. Henkilotietojen kasittelyn padttyminen

9.1. Palvelusopimuksen voimassaoloaikana Palveluntuottaja ei saa poistaa Tilaajan lukuun
kasittelemiddn henkildtietoja ilman Tilaajan nimenomaista pyyntod. Tama ei koske
kasittelytoimien kuvauksen kohdassa 5 kuvattua henkildtietojen poistamista sen jalkeen, kun
niiden sdilyttdmiseen ei kirjanpitolain sddnndkset huomioon ottaen ole endé perustetta. Jos
havittiminen tulee kyseeseen, niin se tulee tehda tietoturvallisesti niin, ettd henkilotiedot eivat
joudu ulkopuolisten saataville.

9.2. Sopimuksen paittyessa tai purkautuessa Palveluntuottaja palauttaa Tilaajalle kaikki Tilaajan
puolesta Kkasitellyt henkilotiedot sekd havittdd omilta taltioiltaan mahdolliset kopiot
henkilotiedoista, ellei muuta ole sovittu. Tietoja ei saa poistaa, jos lainsdddidnndéssa tai
viranomaisen maaraykselld on edellytetty, ettd Palveluntuottaja sdilyttaa henkilotiedot.
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Kisittelytoimien kuvaus

Tilaaja on tehnyt Palveluntuottajan kanssa Sopimuksen, joka koskee sellaista palvelua, jossa

Palveluntuottaja toimii Tilaajan yllapitamaan henkil6rekisteriin kuuluvien henkilétietojen kasittelijana.

Tassa dokumentissa kuvataan kasittelytoimet, joita palveluntuottaja henkilotietojen kasittelijana tekee
sitoutuu noudattamaan voimassaolevaa

1050/2018)

Tilaajan puolesta/lukuun. Lisdksi

(EU:n

Palveluntuottaja

tietosuojalainsdadantoa tietosuoja-asetus, 679/2016 ja Tietosuojalaki,

henkil6tiedon kasittelyssa.

1. Tilaaja / Enonkosken kunta (y-tunnus 0163687-9)

Rekisterinpitija

Rekisterin vastuuhenkil

Palveluntuottaja + y-
tunnus

Tahan tdydennetddn Palveluntuottajan tiedot

(Henkil6tiedon
Kasittelija)

Palveluntuottajan Tahdn tdydennetddn Palveluntuottajan yhteystiedot
yhteystiedot

Viittaus Tahan tdydennetdan hankintaa koskevan sopimuksen tiedot

rekisterinpitijdn kanssa
tehtyyn sopimukseen

Tilaajan Tietosuojavastaava Tarja Vellonen

tietosuojavastaavan p- 044 417 4040

yhteystiedot tietosuojavastaava(at)savonlinna.fi

Palveluntuottajan Tdhan tdydennetddn Palveluntuottajan tietosuojasta vastaavan
tietosuojasta vastaavan | yhteystiedot

yhteystiedot

Kasittelyn tarkoitus

Tahan tdydennetadn henkilotiedon kasittelyn tarkoitus

Mita henkilotietoja
keritiin tai kasitellaian

Tahdn tdydennetdan rekisterdityjen ryhmat ja henkilotietotyypit
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(rekisteroityjen ryhmat
ja henkilotietotyypit)
9. Miten henkildtietoja Tahan taydennetadan mihin tiedot tallennetaan
kasitelladn / minne
tiedot tallennetaan
10. Palveluntuottajan Tahan Palveluntuottaja taydentaa henkilotiedon kasittelyn turvatoimet
tekniset ja
organisatoriset
turvatoimet
henkilbtietojen
kasittelyn suhteen
11. Tiedon Kkdsittely- ja Tahan Palveluntuottaja tdaydentdd henkilotiedon kasittelyn ajan ja
sailytysaika siirtotoimet kasittelyn paattyessa
12. Henkilodtietojen Tahan taydennetaan mahdolliset alihankkijatiedot
kasittelyssa kaytetyt
alihankkijat
13. Henkildtietojen Palveluntuottaja tdydentaa tahan missd henkilotietoja sailytetdan ja
kasittelyn sijainti ja kasitellddn ja mihin niitd mahdollisesti siirretdan
siirto
14. Tietojen luovutus: Tahan taydennetadan mahdollinen henkilotietojen luovutus
kenelle ja milld
perusteella, miten
luovuttaminen tapahtuu
15. Rekisterinpitijan ohjeet | Palveluntuottaja / Henkilotiedon Kasittelija
henkil6tiedon - noudattaa  tata sopimusliitettd  ja voimassaolevaa
kasittelyssa tietosuojalainsdddantéd (EU:n tietosuoja-asetus, 679/2016 ja
Tietosuojalaki, 1050/2018) ja kappaleessa 3 kuvattuja
Henkilotiedon kasittelyn ohjeita,
- kasittelee henkilotietoja EU:n tietosuoja-asetuksen vaatimusten
mukaisesti,
S AN gAtar y
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- ilmoittaa kasittelyyn osallistuvan alihankkijan vaihtamisesta
Rekisterinpitdjalle etukdteen ja vastaa siitd, ettda alihankkija
noudattaa omalta osaltaan henkilotietojen kasittelijille
asetettuja velvoitteita ja Rekisterinpitdjan ohjeita.

- jarjestda riittdvat tekniset ja organisatoriset toimenpiteet
henkilotiedon Kkasittelyyn sopimuksen mukaista palvelua
tuottaessaan, jotta henkildtiedon kasittely on tietoturvallista
(saatavuus, eheys ja luotettavuus) ja EU:n tietosuoja-asetuksen
vaatimusten mukaista,

- ilmoittaa  viipymattd  Rekisterinpitdjidlle = mahdollisista
tietoturvaloukkauksista ja  mahdollisista  rekister6idyn
tietopyynnoistd, eikd lahde toteuttamaan niité itsendisesti,

- avustaa tarvittaessa Rekisterinpitdjaa timan toteuttaessa EU:n
tietosuoja-asetuksen mukaisia velvoitteita (mm. rekister6idyn
oikeuksien toteutumien, osoitusvelvollisuuden osoittaminen)
sopimuksen mukaisessa palvelutuotannossa.

16. Tietosuojaloukkauksista | Vastuut ja velvoitteet EU:n tietosuoja-asetuksen mukaisen
ilmoittaminen ilmoitusvelvollisuuden toteuttamisessa:

1.Rekisterinpitdjdlle:

Henkildtiedon kasittelijidn vastuu on ilmoittaa

viipymattd vahintdan seuraavat tiedot tietoturvaloukkauksesta:

- tapahtuneen tietoturvaloukkauksen kuvaus, mukaan lukien
asianomaisten rekisterdityjen ryhmat ja arvioidut lukumaarat
seka henkil6tietotyyppien ryhmat ja arvioidut lukumaarat silla
tarkkuudella kuin nima ovat tiedossa;

- tietosuojavastaavan tai muun vastuuhenkilon nimi ja
yhteystiedot, jolta voi saada asiassa lisatietoja;

- kuvaus tietoturvaloukkauksen todennadkoisista seurauksista; ja

- kuvaus toimenpiteistd, joita Henkilotiedon kasittelija ehdottaa
tai joita se on jo toteuttanut tietoturvaloukkauksen takia, ja
tarvittaessa toimenpiteet mahdollisten haittavaikutusten
lieventamiseksi.

2. Rekisterdidylle:
ReKisterinpitdjan vastuu erillisen riskiarvioinnin perusteella.

3. Tietosuojavaltuutetun toimistolle:

Rekisterinpitijdn vastuu tehda ilmoitus erillisen riskiarvioinnin
perusteella. Kasittelijin vastuu avustaa rekisterinpitijaa riittavan
tilannekuvan toteuttamisessa.
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